
ALERTA DE GOLPE!
SITE CLONADO OU PÁGINA FALSA



Criminosos invadem o site de lojas legítimas

e conseguem direcionar o cliente para uma página

falsa  com produtos de alta demanda aonde insere

todos os dados pessoais efinaliza a compra

achando que está no site oficial.

COMO OCORREM?



Com os dados captados, eles conseguem

solicitar cartão de crédito e realizar compras

em sites legítimos.

COMO OCORREM?



Os produtos comprados indevidamente são

revendidos como produtos legais, adquiridos de forma

legítima (fraude denominada "triangulação").

COMO OCORREM?



Pesquise a reputação do site (com a ajuda do

Google), desconfie de preços abaixo de

mercado e confira o link e domínio do site, para

verificar se está no site correto.

COMO EVITAR?



Acesse a ferramenta no navegador

https://transparencyreport.google.com/safe-browsing/overview 

e insira a URL do site.

Esta ajuda a analisar o nível de transparência da página.

COMO EVITAR?



Aumente sua segurança no pagamento, use

ferramenta de pagamento digital como Pay Pal,

PagSeguro, ou cartão virtual.

COMO EVITAR?



Entre em contato com empresa legítima, tentado

resolver de forma direta com o estabelecimento

comercial. Colete evidência do fato: preserve as

conversas via App ou mensagem, e-mails e comprovante

de pagamento e registre boletim de ocorrência, por

meio do site da delegacia virtual ou delegacia local.

CAIU NO GOLPE? O QUE FAZER?



Para mais informações acesse o site

www.mantramonitoramento.com.br

Telefones:

(11) 2645-8818
(11) 2478-4788

(11) 94781-5807

contato@mantramonitoramento.com.br 

Av. Marquês de São Vicente,
446 Conj. 1619 - Barra Funda


